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1. Allmant

1.1. Omfattning

Dessa sikerhetsforeskrifter dr en integrerad del av avtalet om inplacering med Kunden och ingéar normalt
som bilaga till detta. Saknas avtal om inplacering &r inte heller tilltride tillatet.

I vissa speciella fall krivs att operatoren vid besok ledsagas av bevakningsforetag. Detta regleras i avtal
med operatoren fran fall till fall.

Kunden ansvarar for atgiarder som anstilld, anlitad entreprendr, konsult eller annan vidtagit, som om
Kunden sjilv vidtagit atgdrden. Vidare skall Kunden tillse att anlitad entreprenér, konsult eller annan
skriftligen ikldder sig atagande av samma omfattning och innebord som sikerhetsforeskrifter i denna
underbilaga.

1.2. Informationsskyldighet
Kunden ir skyldig att omgaende informera Skanova Access om héndelser eller brister som kan medféra
att siakerheten dventyras for Skanova Access information eller teknikanldggningar.

1.3. Giltighet

Dessa Sékerhetsforeskrifter triader ikraft nidr avtal om PRODUKTEN SKANOVA INPLACERINGAR
undertecknats av Parterna. De giller under hela avtalstiden. Avseende villkoren om sekretess géller dessa
Siakerhetsforeskrifter under tre (3) ar fran det att produktavtalet upphort.

Andringar av dessa Sikerhetsforeskrifter kan bara ske genom skriftliga tillidgg till dessa
Sikerhetsforeskrifter. Andringar och tilliigg skall vara behorigen undertecknade.

2. Informationssakerhet

Kunden skall behandla information, som erhalls i samband med produkten, enligt nedanstaende villkor
avseende Sekretess och Informationshantering.

Om person bryter mot dessa regler har Skanova Access ritt att med omedelbar verkan végra personen,
vilken Kunden anlitar, fortsatt tillgang till Skanova Access information.

2.1. Sekretess
For Skanova Inplaceringar giller foljande regler om sekretess.

1) Part forbinder sig att inte avsldja information som Part far del av med anledning av produkten. Sddan
information omfattar, men begrénsas inte till, information om TeliaSoneras teknikanldggningar, om
tekniska installationer och produktionsmetoder och om Skanova Access kunder.

2) Part har inte ritt att beskriva eller namnge inplaceringen eller Part i reklam- eller marknadsforingssyfte,
utan att forst ha inhdmtat skriftligt medgivande till detta fran den andra Parten.

3) Atagande om sekretess giller inte information som:
a) #r eller blir allmént kénd pa annat sitt 4n genom brott mot detta avtal;

b) Part mottagit eller mottar fran tredje man utan krav pa sekretess. I detta fall far Kunden inte avsloja
att samma information mottagits fran den andra Parten

c¢) Part dr tvingad att limna information till annan enligt beslut av domstol eller annan myndighet eller
eljest som foljd av lag eller annan forfattning.

4) Parts ansvar enligt ovan omfattar dven anstéllda (inbegripet styrelseledamoéter) hos denne, samt
entreprendrer, konsulter och andra som Part anlitar.



Parten #dr medveten om de bestimmelser om sekretess och om det ansvar som kan avila Parten (inbegripet
anstilld, anlitad entreprendr, konsult eller annan) enligt Telelag (1993:597), enligt Lag (1990:409) om
skydd for foretagshemligheter och enligt Brottsbalken 4 kap 8§.

2.2. Hanteringsregler
All information som tillhér Skanova Access skall, d&ven da den finns hos Kunden, hanteras enligt féljande
regler:

1. Information fér inte kopieras eller reproduceras i annan omfattning #n som krévs for att fullgéra arbeten
i samband med inplaceringen.

2. Information far inte kopieras eller reproduceras pa sadant sitt att mérkning med informationségare eller
sekretessklass faller bort.

3. Information far inte delges andra personer dn dem som behover den for arbeten i samband med
inplaceringen

4. Pappersdokument, disketter etc. skall forvaras i behorig persons individuellt 1asta utrymme.

5. Dokument skall, om de medfors pé resa eller i filt, hillas under uppsikt eller forvaras i last utrymme.
Dokument som forvaras i bil far inte vara synliga fran utsidan.

6. Vid faxsindning skall forsikras att behorig person omgéende tar hand om faxet vid adressapparaten.

7. NMT, eller annan analog tradlos telefon eller kommunikationsradio, far inte anvindas for 6verforing av
information som tillhoér Skanova Access. I omraden dir tdckning saknas for digitala mobila system far
NMT 450 anvindas, med beaktande av att kommunikationen inte dr avlyssningssiker.

8. Nér avtal om inplaceringen upphor skall all dokumentation, oavsett medium och inklusive eventuellt
framstillda kopior, som innehaller Skanova Access information dterldmnas till Skanova Access. Kunden
far inte heller pa annat sétt lagra information som tillhor TeliaSonera efter det att avtalet upphort.

3. Tilltrade

3.1. Inplaceringsvarianter
Beroende pa tekniklokalens beskaffenhet giller olika inplaceringsvarianter:

1. I forsta hand skall inplacering ske i lokaler avskilda fran TeliaSoneras utrustning. Tilltrddet till lokalen
skall regleras med hjilp av kortldsare eller lascylinder.

2. Finns inte tillgang till avskilda lokaler gors inplacering i lokaler dir TeliaSonera har utrustning.
Tilltrddet till lokalen skall regleras med hjélp av kortlésare eller lascylinder.

OBS! For ett fatal speciella teknikanldggningar krévs att Kunden foljs av ledsagare utsedd av Skanova
Access (se vidare under avsnitt 5).

Vid inplacering i avskild lokal, skild fran TeliaSoneras utrustning, debiteras Kunden kostnad for
installation av kortldsare eller lascylinder dir sadan saknas.

3.2. Rutiner vid tilltrade

I samband med tecknande av produktavtal Skanova Inplaceringar ska 6verenskommelse avseende
grunduppgifter for tilltradesansokan, tecknas mellan berérda parter.

Kunden kan direfter sjdlv ansoka om tilltrade hos Dalkia enligt Skanova Access anvisning
“Tilltradeshantering inom TeliaSonera — anpassad for extern anviandning” (SKA 4877-02).

Om person bryter mot dessa tilltradesregler har Skanova Access ritt att med omedelbar verkan végra
personen, vilken Kunden anlitar for att utfora arbeten i samband med inplaceringen, fortsatt tilltrade till
TeliaSoneras teknikanldggningar och kréva att samtliga nycklar, passerkort etc. som utlimnats omedelbart
aterlamnas.



Foljande regler giller for tilltriide till TeliaSoneras teknikanligeningar:

Operatéren ansvarar for att alla personer som ska ha tilltrade till inplaceringar besitter erforderlig
kompetens eller ges utbildning enligt T27956--07. Samt att alla med tilltréaden till inplaceringar &r
informerade om géllande ordningsféreskrifter.

1. Kunden ska ansoka om tilltrdde till TeliaSoneras teknikanldggningar pa sérskild blankett som anvisas
av Skanova Access.

2. Kunden svarar for att hantera tilltridesansokningar for av honom anlitade entreprendrer.

3. Kunden svarar for att inpassering bara begérs for de personer som har ett verkligt behov av tilltrade for
att utfora arbeten i samband med inplaceringen. Strivan ska alltid vara att minimera det antal personer och
den tid som tilltrade begirs for.

4. Nyckel eller passerkort utkvitteras personligen av Kundens personal.

5. Utkvitterad nyckel/passerkort ska hanteras enligt gillande regler som finns angivna pa kvittokopia.
6. Forlust av nyckel/passerkort ska snarast anmélas enligt anvisning pa kvittokopia.

7. Forlust av nyckel ska snarast polisanméilas.

8. Vid arbete inom TeliaSoneras teknikanldggningar ska av Kunden anlitad personal béra synlig ID-
handling/besoksbricka eller motsvarande.

9. Kunden #ger endast tilltrade till det arbetsomrade som ingér i inplaceringen samt de vigar till
arbetsomradet som anvisas av kundmottagningen.

10. Nir avtalet om inplaceringen upphor eller da personal anlitad av Kunden flyttas till andra
arbetsuppgifter, aligger det Kunden att snarast anmila #ndringen och aterlimna, alternativt forindra
tilldelning av, nycklar, passerkort, behorighetsbevis, besoksbrickor och annan utlimnad materiel till
Skanova Access.

4. Ledsagare

Ledsagare kan krivas i ett fatal speciella teknikanldggningar. Detta beslutas fran fall till fall.

Skanova Access anvisar vilka leverantdrer som &r godkdnda som ledsagare. Kunden avropar sjilv
ledsagartjdnsten inom ramen for Skanova Access avtal med leverantdren och &r betalningsansvarig mot
leverantoren for nyttjande av ledsagare.

Ledsagare skall folja Kunden under hela dennes vistelse i lokalerna och far inte sldppa in personal som
inte 4r upptagna pa lista over certifierad personal.

Ledsagare far endast sldppa in Kundens personal till det utrymme for vilket inplaceringsavtal finns.

5. Ordningsforeskrifter
Foljande ordningsforeskrifter giller vid vistelse i TeliaSoneras teknikanldggningar:

1. Rokforbud giller for samtliga lokaler inom TeliaSoneras teknikanldggningar. Undantag &r séarskilt
inréttade rokrum.

2. Fortiring av alkoholhaltiga drycker inom TeliaSoneras teknikanldggningar dr forbjuden.

3. Overnattning i TeliaSoneras lokaler eller uppstillning av husvagn och liknande inom TeliaSoneras
teknikanldggningar &r forbjudet.

4. Utrymmen inom TeliaSoneras teknikanldggningar far ej nyttjas som personal- eller forradsutrymme, om
inte sdrskild dverenskommelse ddrom tréffats.



5. Det dr inte tillatet att utnyttja telefon, telefax eller annan av TeliaSonera dgd utrustning utan sarskilt
tillstand.

6. Det dr inte tillatet att fotografera inom TeliaSoneras teknikanldggningar utan sérskilt tillstand.

7. Om de arbeten Kunden ska utfora innebér risk for damm, buller, vibrationer eller innefattar heta arbeten
ska Kunden inhidmta tillstdnd fran Skanova Access fore arbetets igangsittande.

8. Kunden ska fore arbetets igangsittande forvissa sig om att larmledningar och/eller brandlarm inte
péaverkas av arbetet. Om risk for detta foreligger far atgérder endast vidtas i samrdd med TeliaSonera.

9. Om brandcentral maste kopplas bort for arbetens genomforande ska Kunden anméla detta senast dagen
innan bortkoppling ska ske. Mgjlighet till aterinkoppling skall anmilas omedelbart.

10. Om dorrar maste stéllas upp, for t ex materielleveranser, ska Kunden anmila detta senast dagen innan
for tillfallig bortkoppling av inbrottslarmar. Mojlighet till aterinkoppling skall anmilas omedelbart.

11. Kunden ansvarar for att fonster och dorrar inom arbetsomradet halls stingda.

12. Efter arbetets slutférande ska arbetsomradet stddas och 6verbliven materiel och emballage bortforslas.

6. Heta Arbeten
Vid Heta Arbeten skall Svenska Brandforsvarsforeningens (SBF) regler foljas.



