skanova

Bilaga till Skanovas Allmanna Villkor

PERSONUPPGIFTSBITRADESAVTAL

EG, Direktivet 2002/58/EG om behandling av
1 Parter personuppgifter och integritetsskydd inom sektorn for
elektronisk kommunikation, Allmanna
dataskyddsforordningen 2016/679 inklusive alla
andringar, ersattningar eller uppdateringar déarav
och (gemensamt kallade "EU-lagstiftningen”), alla bindande
nationella lagar som implementerar EU-lagstiftningen
och andra bindande dataskydds- eller
datasakerhetsdirektiv, lagar, forordningar och
avgoranden som galler vid varje specifik tidpunkt.

Personuppgiftsansvarig: Operatéren, (nedan kallad
"PUA’)

Personuppgiftsbitrade: Skanova AB, (nedan kallad
"PuB”)

PuB och PuA kallas fortsattningsvis gemensamt

Med “Internationell Datadverforing” avses dverforin
“Parterna” och var for sig “Part”. 9 9

av Personuppgifter till mottagare utanfor EU-
medlemslander eller EES-lander (“Tredje Land”) i
2 Bakgrund enlighet med Tillamplig Dataskyddslagstiftning.

Detta Personuppgiftsbitrddesavtal ("nedan
Bitradesavtalet”) utgor en bilaga till Skanovas Allménna
Villkor och ingar i Skanovas Referenserbjudande.

Med “Personuppgifter” avses varje upplysning som
avser en identifierad eller identifierbar fysisk person
(nedan kallad en registrerad), varvid en identifierbar
fysisk person &r en person som direkt eller indirekt kan
identifieras sarskilt med hanvisning till en identifierare
som ett namn, ett identifikationsnummer, en
lokaliseringsuppgift eller online-identifikatorer eller en
eller flera faktorer som ar specifika for den fysiska
personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet.

PuB tillhandahaller efter separata avrop
natinfrastrukturprodukter ("Produkter”) till PuA enligt
respektive Hyresavtal for Produkten.

I samband med tillhandahallandet av Produkter enligt
Hyresavtal kommer PuB att behandla Personuppgifter
rérande PuA:s kunder, anstéllda eller andra personer.

Begrepp som anvands men inte definieras i detta
Bitradesavtal ska i forsta hand ha den betydelse som
framgar av Tillamplig Dataskyddslagstiftning. For
undvikande av tveksambhet fortydligas att alla andra
begrepp som definieras i Avtalet mellan parterna ska,
nar sa ar tillampligt, ha den betydelse som framgar av
Auvtalet inklusive Skanovas Allménna Villkor.

Syftet med Bitradesavtalet ar att skerstélla skydd och
sakerhet for Personuppgifter som PuB behandlar for
PuA:s rakning och for vilka PuA &ar
personuppgiftsansvarig i enlighet med Tillamplig
Dataskyddslagstiftning.

Parterna ar dverens om att Personuppgifter i
Bitradesavtalet endast avser sddana uppgifter for vilka
PuA anses som personuppgiftsansvarig enligt Tillamplig 4 PuA:s ataganden

Dataskyddslagstiftning. 4.1 PuA ansvarar for att behandling av Personuppgifter

enligt Avtalet &r laglig i enlighet med Tillamplig
3 Definitioner Dataskyddslagstiftning. PuA ansvarar sarskilt for att:

Med “Avtal” avses sadana Hyresavtal mellan Parterna
avseende PuB:s Produkter som anges i de Allménna
Villkoren under vilket PuB behandlar Personuppgifter for
PuA:s rakning. Avtalet omfattar ocksa eventuella nya
eller utvecklade tjanster hanforliga till Avtalet, till vilket
detta BitrAdesavtal utgdr en integrerad del.

0] behandling av Personuppgifter baseras pa
legitima andamal med giltiga rattsliga grunder;

(i) den registrerade har fatt relevant information
om behandlingen av Personuppgifter; och

(iii) PuA har ratt att éverféra Personuppgifter till
PuB for behandling.

Med “Tillamplig Dataskyddslagstiftning” avses PuA ansvarar for att Bitrddesavtalet och PuA:s lagliga
tillampliga lagar om dataskydd och sékerhet, inklusive, instruktioner innebér tillréckliga garantier att PuB:s
men utan begransning, EU:s Dataskyddsdirektiv 95/46

Dok. Id. T 17799-10 version 15.0
Ingar i Skanovas Referenserbjudande



4.2

4.3

4.4

5.2

5.3

behandling enligt Avtalet uppfyller kraven i Tillamplig
Dataskyddslagstiftning.

PuA ansvarar for att PUA har gett instruktioner i enlighet
med Tillamplig Dataskyddslagstiftning och, under
Bitradesavtalets giltighetstid, i tillamplig utstréackning
kommer att ge PuB instruktioner i enlighet med
Tillamplig Dataskyddslagstiftning om behandling av
Personuppgifter for PuA:s rakning. Alla instruktioner ska
utfardas skriftligen.

PuA far andra de dokumenterade instruktionerna som
framgar av Bilaga 1 nar PuA anser det nédvandigt for
uppfyllandet av Tillamplig Dataskyddslagstiftning. Ett
sadant krav p& andring ska skriftigen meddelas PuB i
forvag och genomféras av PuB inom sadan skalig tid
som avtalas mellan Parterna. PuB har ratt till ersattning
av PuA for rimliga kostnader i samband med
genomférandet av en sddan andring.

PUA atar sig att p4 begaran och utan oskaligt drojsmal
tillhandahalla PuB all information och dokumentation
som &r nédvandig for uppfyllandet av PuB:s ataganden
enligt Tillamplig Dataskyddslagstiftning.

PuB:s ataganden

PuB ska behandla Personuppgifter endast i enlighet
med de dokumenterade instruktioner som anges i
Avtalet och detta Bitradesavtal. Utan att det paverkar
punkt 4.2 ovan kan PuA ge PuB instruktioner relevanta
for att sékerstélla att behandling av Personuppgifter
utfors i enlighet med Tillamplig Dataskyddslagstiftning.

I den omfattning PuB inte kan uppfylla en &ndring i
PuA:s instruktioner utan att &dra sig extra kostnader ska
PuB:

0] informera PUA utan oskaligt drojsmal om
problemet; och/eller
(ii) upphéra med all behandling av de

Personuppgifter som paverkas (forutom att pa
ett sdkert sétt lagra Personuppgifterna) fram
till dess att reviderade instruktioner erhallits.

PuB ska utan oskaligt dréjsmal informera PuA om
sadant lagkrav som PuB é&r skyldig att félja och som
hindrar PuB fran att uppfylla detta Bitradesavtal, Avtalet
eller dokumenterade instruktioner. Darutdver ska PuB
informera PuA om detta Bitradesavtal, Avtalet eller en
skriftlig instruktion frAn PuA enligt PuB:s uppfattning
strider mot Tillamplig Dataskyddslagstiftning.

PuB ska tillse att personer med behdrighet att behandla
Personuppgifter har atagit sig att iaktta sekretess eller
lyder under lagstadgad skyldighet att iaktta sekretess.

Harmed fortydligas att information som Parterna
tillhandahaller till varandra, inklusive (men inte begransat
till),
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L]

@ information i bilagorna "Specifikation av
Personuppgifter” och "Godkanda
Underbitraden”;

(i) information i detta Bitradesavtal; och

(i) information som ar nédvandig for att féra

register dver behandling av Personuppgifter,

inte far anvandas for nagra andra syften an for att
uppfylla Parternas ataganden enligt Tillamplig
Dataskyddslagstiftning.

PuB ska genomféra lampliga tekniska och
organisatoriska atgarder for att skydda Personuppgifter
som behandlas mot obehdrig eller olaglig behandling
och mot oavsiktlig forlust, forstorelse eller utlamnande.
PuB ansvarar for att atgarderna har implementerats
innan nagon behandling av Personuppgifter utfors.

Med beaktande av beskaffenheten av behandlingen,
tillganglig information och kommersiell genomférbarhet
ska PuB i rimlig omfattning bistd PuA med att sakerstalla
Overensstdmmelse med PuA:s skyldigheter om sékerhet
for Personuppgifter i enlighet med Tillamplig
Dataskyddslagstiftning.

I handelse av personuppgiftsincident relaterad fill
behandling av Personuppgifter enligt Avtalet, ska PuB
skriftligen underratta PUA utan onddigt dréjsmal efter att
ha blivit medveten om incidenten. | underrattelsen ska
PuB tillhandahalla PuA den information som, i enlighet
med Tillamplig Dataskyddslagstiftning, ar nédvandig for
PuA for att fullgéra sin underréttelseskyldighet.

PuB ska dokumentera omstandigheterna kring
personuppgiftincidenten i enlighet med Tillamplig
Dataskyddslagstiftning.

Parterna &r inforstddda med att en
personuppgiftsincident som sadan inte automatiskt
innebar en overtradelse av detta Bitradesavtal, Avtalet
och eller Tillamplig Dataskyddslagstiftning, om
nodvandiga forfaranden (sasom de definieras i Tillamplig
Dataskyddslagstiftning) har tillampats.

PuB ska pa begaran samarbeta med och bista PuA med
information om lampliga tekniska och organisatoriska
atgarder for uppfyllande av de registrerades rattigheter
enligt Tillamplig Dataskyddslagstiftning, i den man detta
ar majligt och i den omfattning sadana rattigheter galler
for Produkterna.

Om en registrerad, tillsynsmyndighet eller statlig
myndighet (till exempel Datainspektionen) eller nadgon
annan tredje part begar tillgang till Personuppgifter som
behandlas under Avtalet frin PuB, ska PuB
vidarebefordra begaran till PUA. PuB har inte ratt att
lamna ut Personuppgifter eller annan information
rérande behandlingen av Personuppgifter utan PuA:s
medgivande, om inte PuB &r alagd enligt tvingande lag i
EU- eller Medlemsstat att lamna ut sddan information. |
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6.2

det senare fallet ska PuB meddela PuA om begéran i
den utstrackning lagen medger.

PuB ska tillhandahalla all information, dokumentation
och bistand som ar nodvandigt for att PuA ska kunna
uppfylla kraven i Tillamplig Dataskyddslagstiftning och
for att kunna visa att kraven foljs vid behandling av
Personuppgifter. PuB ska foéra lampliga register éver
behandlingen i enlighet med Tillamplig
Dataskyddslagstiftning.

PuB ska sakerstalla PuA:s ratt att utféra granskning i
PuB:s lokaler for sékerstéallande av PuB:s efterlevnhad av
atagandena i detta Bitradesavtal eller Tillamplig
Dataskyddslagstiftning avseende Produkterna. PuB ar
inte skyldig att ge tillgang till konfidentiell information
och/eller tredje parts Personuppgifter eller till uppgifter
som PuB &r skyldig att halla konfidentiella enligt
tillamplig lag. Betraffande utférande av granskning ska
nedanstaende villkor gélla.

PUA har ratt att en gang per ar, efter anmalan i rimlig tid i
forvag, utfora granskning under kontorstid. Sadan
granskning far inte stora PuB:s verksamhet. Granskning
far utforas antingen av PuA:s egen personal eller av
extern personal som anlitats av PUA och som PuB
skaligen kan acceptera, forutsatt att sddan extern
personal har atagit sig att iaktta sekretess i en
utstrackning som rimligen &ar godtagbar for PuB. PuA ska
sta for sina egna kostnader for sddan granskning
(inklusive kostnad for extern personal). Om
granskningen emellertid visar pa vasentligt brott mot
detta BitrAdesavtal orsakat av PuB eller dess
dotterbolag, konsulter, underbitraden, eller andra
representanter, ska PuB béra PuA:s skaliga kostnader
for granskningen.

PuB ska tillata de inspektioner som en statlig myndighet
kan ha réatt att kréava enligt Tillamplig
Dataskyddslagstiftning avseende behandling av
Personuppgifter. PuB har rétt till erséttning av PuA for
skaliga kostnader i samband med genomfdrandet av en
sadan inspektion.

Underbitraden

PuB har inte ratt att 6verféra Personuppgifter till nagon
tredje part, eller att anlita underbitrdden for behandling
av Personuppgifter ("Underbitraden”) utan PuA:s i férvag
lamnat skriftligt samtycke. Om sadant samtycke medges
omfattas PuB:s ¢verforing av Personuppgifter av samma
skyldigheter om dataskydd som framgar av detta
Bitradesavtal och ska alaggas aktuellt Underbitrade
innan dverforing av Personuppgifter.

Utan hinder av punkt 6.1 ovan, om tillampligt, ger PuA
hérmed ett generellt godkédnnande for PuB att anvanda
de Underbitrdden som anges i Bilaga 2 ("Godkanda
Underbitraden”) for behandling av Personuppgifter i den
omfattning som kravs for tillhandahallande av
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Produkterna, och att uppdatera Bilaga 2 i den
utstrackning som PuB beddémer nédvandig, pa féljande
villkor:

L]

0] PuB ska informera PuA om incheckningar av
Underbitraden;
(i) PuA har mdgjlighet att gora invandningar mot

sédana andringar som framgar av punkt (i),
om det finns skal som ar motiverade pa grund
av dataskydd, till exempel att Underbitradet
inte har kapacitet att uppfylla
dataskyddsataganden som kravs enligt lag;
och,

(iii) Motsvarande ataganden om dataskydd som
anges i detta Bitradesavtal skriftligen alaggs
Underbitradet.

For det fall PuA skulle invanda mot anvandandet av ett
specifikt Underbitrade for behandling av Personuppgifter
med angivande av skal som har sin grund i dataskydd,
ska Parterna i god anda férhandla och komma fram till
en rattvis l6sning om hur fortsatt tillhandahallande av
Produkterna ska utforas, inklusive att sadan I6sning ska
genomforas till relevant kostnad och pa ett satt som
rimligen kan accepteras av bada Parter. Om Parterna
inte skulle lyckas med att finna en sadan lésning inom
en (1) manad fran det datum da PuA meddelade PuB att
godkannande inte medges har PuB rétt att avsluta
tillhandahallandet av Produkterna i de delar som berérs.

Om ett Underbitréade inte efterlever Tillamplig
Dataskyddslagstiftning eller misslyckas med att uppfylla
sina &taganden enligt sitt avtal med PuB sa ar PuB
alltjamt fullt ansvarig gentemot PuA for utférandet av
Underbitradets ataganden enligt Tillamplig
Dataskyddslagstiftning och sddant avtal.

Ytterligare villkor géllande Internationell
Dataoverforing av uppgifter (nar sa ar tillampligt)

Internationell Datadverforing pa grundval av ett beslut
om adekvat skyddsniva

Utan att det paverkar avsnitt 6 (Underbitraden) ovan far
Internationell Dataéverforing ske om den sker pa
grundval av Europeiska Kommissionens beslut om att
adekvat dataskyddsniva ar sakerstalld i den aktuella
situationen, utan ytterligare tillstand till sddan 6verforing.

For narvarande ar adekvat skyddsniva for skydd av
uppgifter som kravs enligt Tillamplig
Dataskyddslagstiftning (som framgar av artikel 25(6) och
31(2) i EU:s Dataskyddsdirektiv 95/46 EG och i artikel 45
Allmanna dataskyddsfoérordningen 2016/679) sakerstalld
med avseende pa:

0] Lander som Europeiska Kommissionen
officiellt har faststallt uppfyller en adekvat
dataskyddsniva; och,

(i) Juridiska personer etablerade i USA som
behandlar Personuppgifter som ar
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7.2

7.3

7.4

sjalvcertifierade att, folja och uppratthalla
efterlevnad (inklusive férnyelse av certifiering
som lampligen kravs) av dverenskommelsen
mellan EU och USA om "Privacy Shield
Framework” som administreras av USA:s
Handelsdepartement.

Internationell Datadverforing pa grundval av bindande
foretagsbestammelser

Utan att det paverkar avsnitt 6 (Underbitraden) ovan far
Internationell Datadverforing ske om den sker pa
grundval av godkénda bindande féretagsbestammelser i
enlighet med Tillamplig Dataskyddslagstiftning utan
ytterligare tillstand till sddan 6verforing.

Internationell Datadverforing under lampliga
skyddsatgarder

Internationell Datadverforing i andra fall &n de som
anges ovan i punkterna 7.1 och 7.2 ar villkorad av att
lampliga skyddsatgarder som sékerstéller en adekvat
skyddsniva tillhandahalls i enlighet med Tillamplig
Dataskyddslagstiftning.

Sadana lampliga skyddsatgarder ska sakerstallas
genom att PuB ingar personuppgiftshitradesavtal som
innehaller samma &taganden dataskydd som framgar av
detta Bitradesavtal med ett Underbitrade pa uppdrag av
PuA. Avtalet ska innehélla de standardavtalsklausuler
som kravs enligt Tillamplig Dataskyddslagstiftning (for
narvarande artikel 26(2) EU:s Dataskyddsdirektiv 95/46
EG och artikel 46 Allménna dataskyddsfoérordningen
2016/679). Utan att det paverkar avsnitt 6
(Underbitraden) ovan far Personuppgifter foljaktligen
overforas fran PuB etablerad i en EU-medlemsstat eller
EEA-land till ett Underbitrade etablerad i ett Tredje Land
som inte garanterar en adekvat dataskyddsniva.

Om den Internationella Datadverféringen inte uppfyller
kraven eller riskerar att inte uppfylla kraven i Tillamplig
Dataskyddslagstiftning (till exempel pa grund av ett
beslut om ogiltigférklaring av behdrig myndighet) ska
Parterna sékerstélla implementering av annan laglig
overforingsmekanism for Internationell Datadverforing
utan oskaligt dréjsmal, for att kunna fortsatta med sadan
overforing.

Upphd&rande av Behandling av Personuppgifter

Nar Behandling av Personuppgifter inte langre kravs
enligt Avtalet, eller nér Avtalet upphor att gélla eller sags
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upp, ska PuB, om inte annat kravs enligt Tillamplig
Dataskyddslagstiftning, radera Personuppgifter som PuB
har behandlat enligt Avtalet, eller, om s& 6verenskoms
mellan Parterna, lamna tillbaka alla Personuppgifter till
PuA och radera kopior.

L]

Ansvar

Part ska svara for kostnader, utgifter, ersattningar,
forluster och skadestdnd som orsakas den andra Parten
genom agerande i strid mot detta Bitradesavtal, Avtalet
och/eller Tillamplig Dataskyddslagstiftning eller beslut av
behorig Dataskyddsmyndighet i enlighet med vad som
Overenskommits i Avtalet.

Avtalstid

Detta Bitradesavtal trader i kraft den dag Avtalet ingas
och géller tills vidare, dock minst lika lange som PuB
behandlar Personuppgifter pa uppdrag av PuA enligt
Avtalet.

Tillamplig lag och tvist
Den lag som galler enligt Avtalet ska tillampas pa detta
Bitradesavtal.

Tvist i anledning av detta Bitrddesavtal ska slutligen
avgoras pa det satt som galler enligt Avtalet.

Lista Over bilagor

| handelse av konflikt mellan villkoren i detta
Bitradesavtal och Avtalet, ska villkoren i Bitrddesavtalet
aga foretrade.

Alla &ndringar och tillagg till detta Bitradesavtal ska vara
skriftliga, undertecknas av bada Parter och bifogas detta

Bitradesavtal

Foljande bilagor utgdr en integrerad del av detta
Bitradesavtal:

Bilaga 1 — Specifikation av Personuppgifter

Bilaga 2 — Godkénda Underbitraden
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Bilaga 1 - SPECIFIKATION AV PERSONUPPGIFTER

Syftet men denna Bilaga 1 - Specifikation av Personuppgifter till Bitrdédesavtalet ar att uppfylla kraven i Tillamplig
Dataskyddslagstiftning genom att specificera de kategorier av Personuppgifter som behandlas av PuB enligt
Avtalet, syftet med behandlingen av dessa Personuppgifter samt tekniska och organisatoriska sékerhetsatgarder
genomférda av PuB liksom annan detaljerad information som kravs enligt Tillamplig Dataskyddslagstiftning.

Uttryck och begrepp ska i tillamplig utstrackning ha samma betydelse som i Avtalet eller Bitradesavtalet.

1. Foremalet for behandling, art och andamal med behandlingen
Foremalet for behandlingen ar PuA:s uppgifter om Slutkund eller annan kontaktperson som PuB erhaller
for att leverera och underhalla Produkter till PuA.
PuB behandlar Personuppgifter for PuA:s rékning i féljande syfte:
. Tillhandahallande av Produkter till PUuA
. Felavhjalpning i enlighet med Produktens villkor eller andra avtalade servicenivaer.
2. Typ av Personuppgifter som behandlas

Personuppgifterna som behandlas ror eller kan réra foljande typ(er) av Personuppgifter:

. Slutkunds- eller kontaktpersons information sasom:

o namn och adress

o telefonnummer

o e-postadress

o adress for leverans eller felavhjélpning
3. Kategorier av registrerade

De Personuppgifter som behandlas berér foljande kategorier av registrerade (med registrerad avses de
individer vars Personuppgifter behandlas under Avtalet):

. PuA:s kunder och dess anvandare (om kunden ar ett féretag)
. Andra personer for vilka PuA ar personuppgiftsansvarig for Personuppgifter enligt lag eller avtal.
4. Den registrerades réttigheter

Pa PuA:s begéaran ska PuB bista PuA i uppfyllande av PuA:s skyldighet att svara pa begéaran om utévande
av den registrerades rattigheter med stdd av Tillamplig Dataskyddslagstiftning.
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Bilaga 2 — GODKANDA UNDERBITRADEN

(Specifikation av omfattning och plats foér behandlingen)

PuB ar under avtalstiden berattigad att anvanda de tredje parter som framgar av nedan och de som PuB publicerat
pa www.skanova.se for/i samband med behandling av Personuppgifter (Underbitraden) pa den plats och for de
andamal som framgar nedan.

Bolag (féretagsnamn, org.nr) 1. Eltel Networks Infranet AB, 556555-1073
Ericsson AB, 556056-6258
3. Telia Sverige AB, 556430-0142

n

Registrerad adress (hemvist) 1. Adolfsbergsvagen 13, Bromma
Torshamnsgatan 21, Stockholm
3. Stjarntorget 1, Solna

N

Plats for behandling Sverige
Beskrivning av behandling av Underbitréade Leverans och felavhjalpning av de Produkter som PuB tillhandahaller
till PUA
Typ av Personuppgifter som behandlas Slutkunds- eller kontaktpersons information sasom:
e namn och adress
e telefonnummer
e e-postadress
e adress for leverans eller felavhjélpning
Kategorier av registrerade PuA:s kunder och dess anvandare (om kunden &r ett foretag)

Andra personer for vilka PuA ar personuppgiftsansvarig for
Personuppgifter enligt lag eller avtal.
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